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PROTECCION DE DATOS CA UNED -ILLES BALEARS

La rapida evolucién tecnoldgica y la globalizacién han planteado nuevos retos para la protecciéon de los
datos personales. Estos avances requieren un marco mas sélido y coherente para la proteccién de
datos en la Unién Europea con el fin de generar la confianza que permita a los ciudadanos tener el
control de sus propios datos personales.

El Reglamento General Europeo de proteccion de datos, de 27 de abril de 2016 (RGPD), establece que
los principios y normas relativas a la proteccidn de las personas fisicas en lo que respecta al
tratamiento de sus datos de caracter personal deben, cualquiera que sea su nacionalidad o residencia,
respetar sus libertades y derechos fundamentales, en particular, el derecho a la proteccién de los
datos de caracter personal.

Recientemente se ha publicado Ley Organica 3/2018, de 5 de diciembre, de Proteccion de Datos
Personales y garantia de los derechos digitales con el siguiente objeto:

a) Adaptar el ordenamiento juridico espafiol al Reglamento (UE) 2016/679 del Parlamento Europeo y el
Consejo, de 27 de abril de 2016, relativo a la proteccién de las personas fisicas en lo que respecta al
tratamiento de sus datos personales y a la libre circulacion de estos datos, y completar sus
disposiciones.

El derecho fundamental de las personas fisicas a la proteccidon de datos personales, amparado por el
articulo 18.4 de la Constitucion, se ejercerd con arreglo a lo establecido en el Reglamento (UE)
2016/679 y en esta ley organica.

b) Garantizar los derechos digitales de la ciudadania conforme al mandato establecido en el articulo
18.4 de la Constitucion.

El contenido esencial del derecho fundamental a la proteccién de datos estd basado en un conjunto de
normas de obligado cumplimiento para el que trata la informacién y que van dirigidas a proteger el
dato personal considerado en si mismo, a la vez que se limitan los tratamientos a que pueda ser
sometido. Para ello se definen un conjunto de medidas preventivas, tanto juridicas como organizativas
y técnicas, que protejan a la informacién desde el mismo momento que se recaba y a los tratamientos
gue se le aplican durante todo su ciclo de vida.

El Centro UNED llles Balears tiene entre sus objetivos garantizar ese derecho a todas aquellas personas
gue con él se relacionan: estudiantes, profesorado tutor, personal de administracién y servicios,
personal colaborador vy, en general, cualquier otro ciudadano que en algin momento de su vida tenga
relacion con nuestra institucion.
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En el caso que desee ejercer los derechos de Acceso, Rectificacion, Supresidn, Oposicidn, Portabilidad
y Limitaciéon del tratamiento, deberd seguir las indicaciones del procedimiento descrito en el
apartado DERECHOS.

EL REGISTRO DE ACTIVIDADES DE TRATAMIENTO EN LA UNED ILLES BALEARS

A partir del nuevo Reglamento Europeo General de Proteccidn de Datos de 27 de abril de 2016
(RGPD), los tratamientos adoptan la relevancia que les corresponde respecto a la proteccién de los
datos de cardacter personal de las personas. De alguna manera el nuevo instrumento juridico europeo
ha desplazado el centro de gravedad desde los ficheros hacia los tratamientos aplicados sobre esa
tipologia de datos. En otras palabras, traslada el centro de gravedad desde el Dato Personal al uso que
se realiza del Dato Personal, para qué y como se utiliza.

El RGPD adopta un sentido dinamico (centrado en tratamientos y la libre circulacidon de los datos
tratados) y ya no denota un sentido estatico del dato, centrado en ficheros, como establece la Ley
Organica de Proteccidn de Datos (LOPD).

Como consecuencia de todo lo anterior no es necesario publicitar los ficheros en el correspondiente
registro general de la Agencia Espafiola de Protecciéon de Datos; se debe, no obstante, llevar un
“Registro de categorias de actividades de tratamiento de datos personales”.

Segun el RGPD, “Tratamiento” es cualquier operacién o conjunto de operaciones realizadas sobre
datos personales o conjuntos de datos personales, efectuadas o no mediante procedimientos
automatizados, como la recogida, registro, organizacion, estructuracién, conservacion, adaptacién o
modificacion, extraccion, consulta, utilizacidn, comunicacién por transmisién, difusiéon o cualquier otra
forma de habilitacion de acceso, cotejo o interconexidn, limitaciéon, supresién o destruccion”.

En desarrollo del Reglamento, UNEDILLESBALEARS hara publico un inventario de sus actividades de
tratamiento, accesible por medios electrénicos, en el que constara la informacién establecida en el art.
30 del RGPD vy su base legal.

INVENTARIO DE ACTIVIDADES DE TRATAMIENTO DE UNED ILLES BALEARS

Resulta esencial la colaboracién de las personas de UNEDILLESBALEARS, en la deteccién de nuevos
tratamientos de datos de cardcter personal que puedan llevarse a cabo con el objeto de valorar, si
dicho tratamiento de datos podria ser integrado en alguno de los ficheros actualmente declarados o,
en su caso, proceder a la creacion de un nuevo tratamiento.

DERECHOS
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El Reglamento Europeo General de proteccién de datos de27 de abril de 2016 (RGPD), regula el
ejercicio de los derechos del interesado y afiade, a la anterior legislacion, nuevos derechos que
mejoran la capacidad de decisidn y control de los ciudadanos sobre sus propios datos personales.

A los tradicionales derechos de acceso, rectificacion, cancelacidn y oposicion (ARCO) se incorporan los
siguientes: el derecho a la portabilidad de los datos, el derecho a la limitacién en el tratamiento y el
derecho de supresion (derecho al olvido), que se ha considerado como una manifestacion del derecho
de cancelacion y oposicion en el entorno de Internet, fruto del avance tecnoldgico.

La UNEDILLESBALEARS, para facilitar el ejercicio de estos derechos, pone a disposicion de los grupos de
interés la informacidn necesaria, asi como los distintos formularios para ejercitarlos.

Ante la solicitud de ejercicio de derechos, el responsable del tratamiento debera resolver las
solicitudes sin dilacién indebida y como maximo en el PLAZO DE UN MES, a partir de la recepcidon de la
solicitud y explicando los motivos en caso de que no fuera atendida. Dicho plazo podra prorrogarse
otros dos meses, en caso necesario por la complejidad de la resolucién. En este ultimo supuesto
debera notificar, al interesado, esta ampliacidon dentro del primer mes.

MEDIOS DE PRESENTACION DE LAS SOLICITUDES
PRESENCIALMENTE:

Cumplimentando el formulario y presentandolo en el Registro del Centro Asociado sito en Palma, Mad
o Ibiza.

FORMULARIO PARA EJERCITAR LOS DERECHOS
POR CORREO ELECTRONICO:

Cumplimentando el formulario y enviandolo por correo electrdnico, solicitando confirmacién de envio
secretaria@palma.uned.es/ info@palma.uned.es

NATURALEZA DE LOS DERECHOS

Derecho de Acceso: Se tiene derecho a la siguiente informacion:

Copia de los datos personales objeto de tratamiento.

Los fines del tratamiento, categorias de datos personales que se traten y de las posibles
comunicaciones de datos y sus destinatarios.

De ser posible, el plazo de conservacién de tus datos.

Del derecho a solicitar la rectificacidén o supresién de los datos, la limitacion al tratamiento u oponerse
al mismo.

Del derecho a presentar una reclamacién ante la Autoridad de Control.

Si se produce una transferencia internacional de datos.
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De la existencia de decisiones automatizadas (incluyendo perfiles), la légica aplicada y consecuencias
de este tratamiento.

Derecho de rectificacidon: Se tiene derecho, ademas de rectificar los datos inexactos, a que se
completen los datos personales incompletos, inclusive mediante una declaracion adicional.

Derecho de supresion (el “Derecho al olvido”): Con este derecho se puede solicitar:

La supresion de los datos personales sin dilacidn indebida cuando concurra alguno de los supuestos
contemplados, por ejemplo, tratamiento ilicito de datos o cuando haya desaparecido la finalidad que
motivo el tratamiento o recogida.

Se regulan una serie de excepciones en las que no procedera este derecho, por ejemplo, cuando deba
prevalecer el derecho a la libertad de expresién e informacién.

Derecho a la limitacion del tratamiento: Este derecho permite:

Solicitar al responsable que suspenda el tratamiento de datos cuando:

Se impugne la exactitud de los datos, mientras se verifica dicha exactitud por el responsable.

El interesado ha ejercitado su derecho de oposicidn al tratamiento de datos, mientras se verifica si los
motivos legitimos del responsable prevalecen sobre el interesado.

Solicitar al responsable que conserve los datos personales cuando:

El tratamiento de datos sea ilicito y el interesado se oponga a la supresion de sus datos y solicite en su
lugar la limitacién de su uso.

El responsable ya no necesita los datos para los fines del tratamiento pero el interesado si los necesite
para la formulacién, ejercicio o defensa de reclamaciones.

Derecho a la portabilidad de los datos: Permite recibir los datos personales facilitados en un formato
estructurado, de uso comun y lectura mecanica, y poder transmitirlos a otro responsable, siempre que
sea técnicamente posible.

Derecho de oposicidn: Se podra oponer al tratamiento de los datos personales:

Cuando por motivos relacionados con su situacion personal, deba cesar el tratamiento de sus datos
salvo que se acredite un interés legitimo, o sea necesario para el ejercicio o defensa de reclamaciones.
Cuando el tratamiento tenga por objeto la mercadotecnia directa.

RECLAMACION
Si el responsable del tratamiento no da curso a la solicitud del interesado, le informara sin dilacién, y a
mas tardar transcurrido un mes de la recepcion de la solicitud, de las razones de su no actuacién y de
la posibilidad de presentar una reclamacion ante La Agencia Espafola de Proteccion de Datos
(www.agpd.es)
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Los interesados podrdn ponerse en contacto con la persona Delegada de proteccion de datos de
UNEDILLESBALEARS por lo que respecta a todas las cuestiones relativas al tratamiento de sus datos
personales y al ejercicio de sus derechos.

COMPUTO DE PLAZOS
Los plazos, al ser por meses, se computaran de fecha a fecha.

EL DEBER DE INFORMAR. CLAUSULAS

El Reglamento Europeo General de Proteccion de Datos (en adelante, RGPD), de 2016, aplicable a
partir del 25 de mayo de 2018, es una norma de aplicacion directa en toda la Unién Europea, relativa a
la proteccidn de las personas fisicas en lo que respecta al tratamiento de datos personales y a la libre
circulacidn de estos datos. EIl RGPD introduce novedades y obligaciones, a la actual Ley Orgdnica de
Proteccion de Datos (LOPD) y al Reglamento RD-1720/2007, que la desarrolla, produciendo una serie
de cambios, a los cuales es necesario adaptar los actuales tratamientos.

En virtud del principio de transparencia (art.12 del RGPD) el responsable del tratamiento tiene la
obligacidn de informar a los interesados acerca de las circunstancias y condiciones del tratamiento de
datos a efectuar (art. 13 y 14 del RGPD)

é¢Qué cambia el RGPD sobre el deber de informar?

La LOPD exige:

La identidad y datos de contacto del Responsable del tratamiento

La existencia de un fichero, su finalidad y destinatarios

El caracter obligatorio o no de la respuesta y sus consecuencias
Posibilidad de ejercitar los derechos ARCO

El RGPD afiade: requisitos adicionales en cuanto a la necesidad de informar a las personas interesadas,
generalizando el concepto de “Tratamiento”

Datos de contacto del Delegado de Proteccion de Datos

La base juridica o legitimacion para el tratamiento

El plazo o los criterios de conservacién de la informacion

La existencia de decisiones automatizadas o la elaboracion de perfiles
La previsién de transferencias a terceros paises

El derecho a presentar una reclamacion ante las Autoridades de Control

éQuién y cuando debe informar?

Quién: el Responsable del Tratamiento

Cudando: en el momento en que se soliciten los datos, previamente a la recogida o registro, si es que
los datos se obtienen directamente del interesado.
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éDonde y como informar?

Donde: formularios en papel, formularios web y datos de la actividad personal

Cdémo: con un lenguaje claro y sencillo; de forma concisa, transparente, inteligible y de facil acceso
Informacién por capas. Para hacer compatible la mayor exigencia de informacion que introduce el
RGPD y la concisidon y comprensidn en la forma de presentarla, se recomienda adoptar un modelo de
informacién por capas o niveles

INFORMACION BASICA: primer nivel

Se recomienda presentar siempre la siguiente informacién: “Responsable”, “Finalidad”,
“Legitimacidn”, “Destinatarios” y “Derechos”

INFORMACION ADICIONAL: segundo nivel

Se presenta detalladamente el resto de las informaciones, en un medio mdas adecuado para su
presentacion, comprension o archivo

GUIA COMPLETA PUBLICADA POR LA AGPD

Por ello, a los efectos de cumplir con los citados preceptos, todos los impresos normalizados a través
de los cuales se recaben datos de caracter personal deberan incorporar la correspondiente cldusula
informativa.

VER MODELOS DE CLAUSULAS

Resulta esencial, en este sentido, la colaboracién de los usuarios de la UNEDILLESBALEARS para
detectar aquellos impresos que no contengan el texto legal necesario o, bien, resulte insuficiente.

En caso de detectar formularios que no incorporen las cldusulas antes mencionadas, puede
comunicarlo a la direccién de UNED ILLES BALEARS, secretaria@palma.uned.es / info@palma.uned.es

RESPONSABLES Y ENCARGADOS DE TRATAMIENTO

é¢Qué es un encargado de tratamiento y cudl es su funcidn principal?

El encargado de tratamiento es la persona fisica o juridica, autoridad publica, servicio u otro
organismo que presta un servicio al responsable que conlleva el tratamiento de datos personales por
cuenta de éste.

Le corresponde al responsable decidir sobre la finalidad y los usos de la informacidn, mientras que el
encargado de tratamiento debe cumplir con las instrucciones de quien le encomienda un determinado
servicio, respecto al correcto tratamiento de los datos personales a los que pueda tener acceso como
consecuencia de la prestacion de este servicio.

éQué nivel de decision puede asumir un encargado del tratamiento?
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Puede adoptar todas las decisiones organizativas y operacionales necesarias para la prestacion del
servicio contratado. En ningln caso puede variar las finalidades y los usos de los datos ni los puede
utilizar para sus propias finalidades.

¢Como deben regularse las relaciones entre el responsable y el encargado del tratamiento?

La regulacién de la relacidn entre el responsable y el encargado del tratamiento debe establecerse a
través de un contrato o de un acto juridico unilateral del responsable del tratamiento y debe constar
por escrito, inclusive en formato electrdnico.

¢Es necesario informar a los interesados de la contratacién de un encargado del tratamiento?
No existe la obligacidn de informar respecto a la contratacién de un encargado del tratamiento.

éCual es el contenido minimo de un acuerdo o acto de encargo del tratamiento?

Las instrucciones del responsable del tratamiento

El deber de confidencialidad

Las medidas de seguridad

El régimen de la subcontratacion

Los derechos de los interesados

La colaboracién en el cumplimiento de las obligaciones del responsable

El destino de los datos al finalizar la prestacion

La colaboracién con el responsable para demostrar el cumplimiento

Quién es responsable de los tratamientos realizados por el encargado

El responsable del tratamiento no pierde esta consideracién en ningln caso y continda siendo
responsable del correcto tratamiento de los datos personales y de la garantia de los derechos de los
afectados.

éPuede el responsable del tratamiento elegir cualquier encargado del tratamiento?

Debe elegir un encargado que ofrezca garantias suficientes respecto a la implantacion y el
mantenimiento de las medidas técnicas y organizativas apropiadas y que garantice la proteccion de los
derechos de las personas afectadas. La adhesion a cdédigos de conducta o la posesion de un certificado
de proteccidn de datos pueden servir como mecanismos de prueba.

éQué tratamientos puede llevar a cabo un encargado sobre los datos que le han sido
encomendados?

Puede realizar todos los tratamientos, automatizados o no, que el responsable del tratamiento le haya
encomendado formalmente en el acuerdo que se adopte.

Modelos de clausulas y contratos
A continuacion se ofrecen los modelos de contratos y cldusulas para tratamientos con datos
personales.
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GUIA COMPLETA PUBLICADA POR LA AGPD

INCIDENTES DE SEGURIDAD
La definicidn que aparece en el nuevo Reglamento Europeo General de proteccidén de datos, sobre las
violaciones de seguridad es la siguiente:

“toda violacidn que ocasione la destruccidn, pérdida o alteracidon accidental o ilicita de datos
personales trasmitidos, conservados o tratados de otra forma, o la comunicacion o acceso no
autorizado a dichos datos”.

Aunque las brechas no conlleven riesgo para los derechos y libertades de las personas fisicas, el
responsable del tratamiento deberda documentar cualquier violacién de la seguridad de los datos
personales, asi como notificarla a la AGPD, en el plazo de las 72 horas siguientes.

En caso de conocer algln incidente ocurrido, el usuario debe comunicarlo al responsable de seguridad
competente que adoptara las medidas oportunas.

Los incidentes pueden afectar tanto a tratamientos automatizados como a no automatizados.

Ejemplos de incidentes comunes, que pudieran afectar al tratamiento automatizado de los datos de
caracter personal, son los siguientes:

Alteracién irregular en los permisos, altas o bajas de usuarios, no autorizadas.

Olvido de contrasefia.

Bloqueo de cuenta por reiteracion de intentos de conexion fallidos.

Pérdida de datos.

Algunos ejemplos de incidentes que pueden afectar a tratamientos no automatizados de datos de
caracter personal, son los siguientes:

Robo o pérdida de llaves de lugares o soportes en donde se almacene documentacidon que contenga
datos de caracter personal.

Desaparicion de documentos o soportes que contengan datos personales.

No obstante dicha relacién no es taxativa y se debe comunicar cualquier incidente que afecte a la
seguridad de los datos de cardacter personal.




